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Odp.nr 3 Wykonawcy wszyscy

bioracy udzial w postepowaniu

Dotyczy: Postgpowania o udzielenia zaméwienia publicznego prowadzonego w trybie
przetargu nieograniczonego na dostawe :Systemu zabezpieczen sieciowych
Firewall typu UTM oraz systemu centralnego logowania, raportowania i korelacji
logow.

W odpowiedzi na zapytania oferentow , informuje:

1.Czy Zamawiajacy dopuszcza rozwigzanie, ktore bedzie dziatac tylko na hipervisione VM Ware ?
Wymog dotyczacy dziatania na obu platformach ogranicza wybor do jednego producenta.
Odp.Zamawiajacy nie dopuszcza ,wymoég dotyczy dzialania na obu platformach lub
mozliwoS$ci dostarczenia odpowiedniego urzadzenia.

System Firewall musi posiada¢ - Routera z funkcja NAT,
2 mozliwo$¢ pracy w jednym z - Transparentnym
trzech trybow - Monitorowania na porcie SPAN.

2.Czy zamawiajacy dopuszcza rozwiazanie, ktore pracuje w trzech trybach, ale sa to tryby
Routera, transparentny i Hybrydowy (Mieszany).
Odp.Zamawiajacy dopuszcza.

W zakresie Firewall’a obstuga nie mniej niz 2 min. jednoczesnych
pofaczen oraz min. 120 tys. nowych pofaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 20 Gbps dla
pakietow 512 B.

Przepustowos¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie
mniej niz 3,5 Gbps.

Wydajnos$¢ szyfrowania VPN IPSec dla pakietow 512 B, przy
zastosowaniu algorytmu AES256 — SHA1: nie mniej niz 6,5 Gbps.
Wydajno$¢ skanowania ruchu typu Enterprise Mix z wiaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 2Gbps.
3.Czy zamawiajacy dopuszcza rozwiazanie umozliwiajace nawiazywanie 90 tyz a nie 120 ty$
nowych sesji na sekunde?

Odp.Zamawiajacy nie dopuszcza .

1.6  Parametry wydajnosciowe

4.Czy zamawiajacy dopuszcza rozwiazanie majace przepustowos¢ 30Gbps ale podawana dla
pakietow 1518 B? producent nie podaje wydajnosci dla pakietow 512B
Odp.Zamawiajacy dopuszcza .

5.Czy zamawiajacy dipuszcza rozwigzanie podiadajace wydajnosé 5Gbps dla szyfrowania
AES128/SHAT1 oraz wydajnos¢ 4 Gbps dla szyfrowania AES256/SHA?2 ale liczona dla pakietow
1518 B?

Odp.Zamawiajacy dopuszcza .

6.Czy zamawiajacy dopuszcza rozwiazanie, ktore posiada wydajnosé skanera AV wynoszaca
3,2Gbps? Producent nie podaje przepustowosci IMIX dla skanera AV, podaje ja jedynie dla trybu
Firewall i wynosi ona 11Gbps

Odp.Zamawiajacy dopuszcza .

1.7 Funkcje Systemu - Ochrona przed malware — co najmniej dla protokotéw SMTP,
’ Bezpieczenstwa POP3, IMAP, HTTP, FTP, HTTPS.




- Kontrola zawartosci poczty — Antyspam dla protokotow SMTP,
POP3, IMAP.

- Analiza ruchu szyfrowanego protokotem SSL oraz SSH.

- Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

7.Czy zamawiajacy dopuszcza rozwiazanie nie posiadajace ochrony przed malware dla protokotu
IMAP ale posiadajacego taka ochrong dla protokou POP3S?
Odp.Zamawiajacy dopuszcza .

8.Czy zamawiajacy dopuszcza rozwigzanie nie posiadajace ochrony Antyspam dla protokotu
IMAP ale posiadajacego taka ochrong dla protokou POP3S?
Odp.Zamawiajacy dopuszcza .

9.Czy zamawiajacy dopuszcza rozwiazanie nie analizujace ruchu szyfrowanego za pomoca
protokotu SSH?
Odp.Zamawiajacy nie dopuszcza

10.Czy zamawiajacy dopuszcza rozwiazanie nie posiadajace funkcji DLP?
Odp.Zamawiajacy nie dopuszcza.

- System musi zapewniac translacj¢ adresow NAT: zrodtowego i
docelowego, translacje PAT oraz:Translacj¢ jeden do jeden oraz
jeden do wielu, Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

1.8 Polityki Firewall

11.Czy zamawiajacy dopuszcza rozwigzanie chroniace protokut SIP ale nie majace
dedykowanego modutu dla SIP ALG?
Odp.Zamawiajacy nie dopuszcza.

- Klient VPN musi umozliwia¢ weryfikacjg stanu bezpieczenstwa
stacji zdalne;j.

- Rozwiazanie powinno zapewnia¢ funkcjonalno$¢ VTEP (VXLAN
Tunnel End Point)

1.9  Potaczenia VPN

12.Czy zamawiajacy dopuszcza rozwiazanie w ktorym klient VPN nie posiada funkcji weryfikacji
stanu technicznego ztacji zdalnej?
Odp.Zamawiajacy nie dopuszcza

13.Czy zamawiajacy dopuszcza rozwiazanie, ktore nie wspiera protokotu VTEP?
Odp.Zamawiajacy nie dopuszcza.

- W zakresie routingu rozwiazanie musi zapewnia¢ obstuge:
Routingu statycznego, Policy Based Routingu, Protokotéw
dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP
oraz PIM.

1.10  Routing i obstuga taczy WAN

14.Czy zamawiajacy dopuszcza rozwiazanie, ktore nie obstuguje protokotu PIM przy zalozeniu,
ze wspiera pozostate protokoty tj. RIPv2 OSPF i BGP
Odp.Zamawiajacy dopuszcza.

1.11 Zarzadzanie pasmem gysfm umozliwiajacy zarzadzanie pasmem dla wybranych kategorii
15.Czy zamawiajacy dopuszcza rozwiazanie, ktore umozliwia przypisanie pasma dla catej polityki
filtrowania URL a nie dla pojedynczej kategotii?

Odp. Zamawiajacy dopuszcza

- Baza sygnatur atakow zawierajaca minimum 5000 wpiséw i by¢
1.13  Ochrona przed atakami aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.




16. Czy zamawiajacy dopuszcza rozwiazanie, w ktorym wykrywanie atakéw odbywa si¢ na
podstawie sygnatur kontekstowych rozpoznajacych typ zagrozenia a nie pojedynczy atak. Dzigki
temu chociaz rozwigzanie ma mniej sygnatur jego skutecznos¢ jest tak duza jak w przypadku
wykrywania pojedynczych atakow.
Odp. Zamawiajacy dopuszcza
Baza Kontroli Aplikacji zawierajaca minimum 2800 sygnatur
1.14  Kontrola aplikacji aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

17. Czy zamawiajacy dopuszcza rozwigzanie, w ktorym kontrola aplikacji odbywa si¢ na
podstawie sygnatur kontekstowych rozpoznajacych typ aplikacji a nie pojedyncza wersje. Dzigki
temu chociaz rozwigzanie ma mniej sygnatur jego skutecznos¢ jest tak duza jak w przypadku
wykrywania pojedynczych aplikacji.

Odp. Zamawiajacy dopuszcza

System umozliwiajacy zdefiniowanie czasu, ktéry uzytkownicy sieci
moga spedzac na stronach o okreslonej kategorii. Mozliwos¢
okreslenia maksymalnej ilosci danych, ktére uzytkownik moze
pobra¢ ze stron o okreslonej kategorii.

1.15 Kontrola WWW

18.Czy zamawiajacy dopuszcza rozwigzanie, ktore nie posiada mozliwosci konfiguracji
maksymalnej ilosci danych jakie pobierze uzytkownik ani czasu spedzanego przez uzytkownikow
na przegladaniu stron www, ale posiadajacego funkcje dostepu do stron www tylko w
okreslonych przez administratora godzinach.

Odp. Zamawiajacy dopuszcza

Mozliwo$¢ wiaczenia mechanizmow uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.
System musi wspdtpracowac z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwiac¢
1.16  Zarzadzanie przekazywanie statystyk ruchu za pomoca protokotéw netflow lub
sflow.
System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.
19.Czy zamawiajacy dopuszcza rozwigzanie, w ktorym dostgp administracyjny nie odbywa si¢ za
pomoca logowania dwusktadnikowego, ale sam dostgp do panelu administracyjnego moze by¢ tak
zabezpieczony?
Odp. Zamawiajacy nie dopuszcza.

20.Czy zamawiajacy dopuszcza rozwiazanie posiadajace wsparcie dla protokotu IPFIX zamiast
netflow?
Odp. Zamawiajacy dopuszcza

21.Czy zamawiajacy dopuszcza rozwiazanie, ktore jest platforma zamknigta i nie ma do niego
dostepu poprzez API?
Odp. Zamawiajacy dopuszcza

Poszczegodlne elementy oferowanego systemu bezpieczenstwa
musza posiada¢ nastepujace certyfikaty:

- ICSA lub NSS Labs dla funkcji IPS

- ICSA dla funkcji: SSL VPN, IPSec VPN

22.Czy zamawiajacy dopuszcza rozwigzanie, ktore nie ma certyfikatow ICSA ani NSS dla funkgji
IPS oraz SSL VPN, IPSec VPN?

Odp. Zamawiajacy nie dopuszcza.

1.18  Certyfikaty

RAPORTOWANIE:
Urzadzenie fabrycznie nowe,

Systemu centralnego Nie dopuszcza si¢ urzadzen powystawowych.
2 logowania, raportowania i Zamawiajacy dopuszcza sprzet w postaci komercyjnej platformy
korelacji logow dziatajacej w srodowisku wirtualnym lub w postaci komercyjnej

platformy dzialajacej na bazie linux w srodowisku wirtualnym, z




mozliwo$cia uruchomienia na nastgpujacych hypervisorach:
VMware ESX/ESXi 5.5/6.0, Citrix XenServer 6.0
23.Czy zamawiajacy dopuszcza rozwiazanie, ktére nie wspiera platformy Citrix,ale wspiera
Hyper-V?
Odp. Zamawiajacy nie dopuszcza.

24.Czy zamawiajacy wymaga dostarczenia platformy w ramach ktérej bedzie dziatata maszyna
wirtualna do raportowania czy tylko dostarczenia samej maszyny wirtualnej?
Odp.Zamawiajacy wymaga dostarczenia samej maszyny wirtualnej.

W zakresie raportowania system zapewnia:

- Generowanie raportow co najmniej w formatach: HTML, PDF,
CSV.

- Mozliwo$é spolszczenia raportow.

25.Czy zamawiajacy dopuszcza rozwiazanie, ktore nie wspiera raportow w formacie PDF a
raporty CSV dostepne sa poprzez SSH?

Odp. Zamawiajacy nie dopuszcza.

2.5 Raportowanie

26.Czy zamawiajacy dopuszcza rozwiazanie, ktorego interfejs nie umosliwia spolszczenia

raportow?

Odp.Zamawiajacy nie dopuszcza.

W zakresie korelacji zdarzen system zapewnia:

- Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w

przypadku wystapienia okreslonych zdarzen sieciowych,

systemowych oraz bezpieczenstwa.

Korelacja Logow - Wybor kategorii zdarzen, dla ktérych tworzone beda reguty
korelacyjne. System musi korelowa¢ zdarzenia co najmniej dla
nastepujacych kategorii eventow: Malware, Kontroli aplikacji,
Email, IPS, Traffic.

Systemowe: utracone potaczenie vpn, utracone potaczenie sieciowe.
27.Czy zamawiajacy dopuszcza rozwiazanie, ktore nie posiada tych funkeji jesli realizuje je
urzadzenie stuzace do ochrony sieci?

Odp. Zamawiajacy nie dopuszcza.

Przeprowadzenie szkolenia dla
2 0s6b z zakresu
administrowania oferowanego
Systemu centralnego
logowania, raportowania i
korelacji logow

Szkolenie musi by¢ przeprowadzone przez autoryzowanie centrum
szkoleniowe producenta i zakoficzone wystawieniem certyfikatu
sygnowanego przez producenta urzadzen

2.9

28.Czy zamawiajacy dopuszcza rozwiazanie, ktére nie ma dedykowanego szkolenia producenta a
dla 2 0sob zostanie przeprowadzone zwykle szkolenie z obstugi ww. systemu?
Odp.Zamawiajacy nie dopuszcza
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