[bookmark: _Toc505600056]Zał nr 1 - SZCZEGÓŁOWY OPIS PRZEDMIOT ZAMÓWIENIA

[bookmark: _Hlk41982533]Przedmiotem zamówienia jest dostawa – „Systemu sieciowego” – Bezprzewodowego systemu dostępu do zasobów i Internetu,
 w ramach projektu pn. „Małopolski System Informacji Medycznej (MSIM)”,
dla Samodzielnego Publicznego Zespołu Opieki Zdrowotnej w Brzesku,
ul. Kościuszki 68


Kody CPV:
32427000-2 – System sieciowy
32420000-3 – Urządzenia sieciowe
32422000-7 - Elementy składowe sieci 
48000000-8 - Pakiety oprogramowania i systemy informatyczne 

   


	Lp.
	Przedmiot zamówienia
	Producent
Model
	Ilość szt.
	Cena jednostkowa
netto w PLN
	Podatek VAT w %
	Podatek VAT
w PLN
	Wartość  netto
w PLN
	Wartość brutto
w PLN

	Infrastruktura obsługi  środowiska IT podmiotu leczniczego
	
	

	1.
	Bezprzewodowy system dostępu do zasobów i Internetu
	
	1
	
	
	
	
	




Oferowany system:
model (typ, numer, symbol, wersja): ………………….………………………………..
producent:…………………………………………………………………………………………….
rok produkcji………………………………………………………………………………………….
(wypełnia Wykonawca)

	Lp.
	Opis wymagania
	Wymagane minimalne
	Parametry oferowanego produktu
(uzupełnia Wykonawca - wpisać TAK/NIE lub opisać))
	Parametr  oceniany

	1.
	2.
	3.
	4.
	5.

	1.
	Bezprzewodowy system dostępu do zasobów i Internetu
	1.1 Bezprzewodowy system dostępu do zasobów  i Internetu ma zapewnić poprzez uwierzytelnianie urządzeń i użytkowników w usłudze katalogowej umożliwić bezpieczny dostęp do systemu medycznego poprzez mobilną aplikację. Pacjentom dać możliwość korzystania z internetowego konta pacjenta i innych usług  w ramach platformy regionalnej MSIM/platformy krajowej P1,  poprzez bezpłatny  dostęp do Internetu.  
Bezprzewodowy system musi być zbudowany min. z kontrolera zarządzającego oraz punktów dostępowych i musi zapewniać rozbudowę o kolejne AP w przyszłości.
	
	Bez punktacji

	2.
	Kontroler zarządzający Punktami bezprzewodowymi (Acces Point)
	2.1 Musi obsługiwać jednocześnie różne mechanizmy przekazywania danych, w tym tunelowanie ruchu z AP do kontrolera i lokalnego terminowania do sieci przewodowej na poziomie AP
	
	Bez punktacji

	
	
	2.2 Musi wspierać poniższe metody autentykacji: 802.1x EAP (WPA/WPA2/WPA3 Enterprise), EAP Pre-Shared Keys (WPA/WPA2/WPA3 Personal), Pre-Shared Keys, Dual Authentication (MAC + EAP), Captive Portal;

	
	Bez punktacji

	
	
	2.3 Musi wspierać lokalny serwer RADIUS, oraz integrację z zewnętrznym RADIUS/LDAP;
	
	Bez punktacji

	
	
	2.4 Musi wspierać minimum poniższe metody szyfrowania: WPA2-CCMP (AES), WPA/ WPA2-TKIP, WEP-64, WEP-128 (RC4), WPA3 i otwarte
	
	Bez punktacji

	
	
	2.5 musi umożliwiać konfigurowanie rutingu L3 (statyczny/dynamiczny);
	
	Bez punktacji

	
	
	2.6 Kontroler powinien mieć wbudowany firewall sieci bezprzewodowej oparty o role
	
	Bez punktacji

	
	
	2.7 Musi przypisywać profil bezpieczeństwa na podstawie typu urządzenia (device fingerprint);
	
	Bez punktacji

	
	
	2.8 Musi mieć wbudowany system WIPS;
	
	Bez punktacji

	
	
	2.9 Musi mieć zintegrowaną bramę IPSec VPN;
	Parametr punktowany wpisać TAK/NIE

………………………………………

	NIE – 0 pkt
TAK – 20 pkt

	
	
	2.10 Musi wspierać standard 802.11w;
	
	Bez punktacji

	
	
	2.11 Musi realizować QoS – minimum WMM, 802.1p, Diffserv
	
	Bez punktacji

	
	
	2.12 Musi umożliwiać optymalizacje wykorzystania pasma radiowego (ograniczanie wpływu zakłóceń, kontrola mocy, dobór kanałów, reakcja na zmiany);
	
	Bez punktacji

	
	
	2.13 W przypadku awarii punktu dostępowego, sąsiednie punkty dostępowe muszą rozszerzyć swój zasięg by wyeliminować niepokryte obszary, nawet w sytuacji, gdy punkt dostępowy nie może uzyskać dostępu do kontrolera. Wybór optymalnego kanału musi także być rekonfigurowany dynamicznie, bez interwencji użytkownika;
	
	Bez punktacji

	
	
	2.14 System zarządzania łącznością radiową RF Management musi dostosowywać się do nowych kanałów w oparciu o wartości stosunku sygnału do szumu (SNR) i zajętości kanału; 

	
	Bez punktacji

	
	
	2.15 Musi umożliwiać funkcje skanowania, punkt dostępu będzie skanować pozostałe, niewykorzystywane kanały w celu określenia czy nie oferują one lepszego środowiska dla łączności radiowej.
	
	Bez punktacji

	
	
	2.16 Musi wspierać rozwiązanie Airtime fairness.
	
	Bez punktacji

	
	
	2.17 Musi wspierać standard Fast Roaming, oraz 802.11k;
	
	Bez punktacji

	
	
	2.18 Musi wspierać technologię ZTP (Zero-Touch Provisioning) - administrator musi tylko określić zestaw reguł dopasowanych do potrzeb organizacji, a punkty dostępowe mogą być wówczas uruchomione bez jakiejkolwiek dalszej konfiguracji;
	
	Bez punktacji

	
	
	2.19 musi mieć możliwość uruchomienie serwera DHCP;
	
	Bez punktacji

	
	
	2.20 musi umożliwiać uruchomienie portalu dla gości - Captive portal;
- Uwierzytelnianie za pomocą zewnętrznego serwera RADIUS lub AD;
- Samodzielną rejestrację urządzeń;
- Analitykę dostępu gości;
- możliwości dostosowania wyglądu portalu 
- dopasowanie do ekranu każdej wielkości (tablety, smartfony itp.);
	
	Bez punktacji

	
	
	2.21 AVC (ApplicationVisibility&Control) musi umożliwiać:
- obsługę mechanizmu DPI (niezależnie od wybranego trybu pracy AP – zarówno w trybie lokalnego przesyłania ruchu jak i tunelowania ruchu do kontrolera);
- możliwość tworzenia przez administratorów własnych sygnatur aplikacji;
- możliwość przypisania jednemu profilowi minimum 200 reguł aplikacji;
- dostęp do danych historycznych minimum z poprzednich 24h;
	
	Bez punktacji

	
	
	2.22 Kontroler musi obsługiwać punkty dostępowe wspierające standard 802.11ax;
	
	Bez punktacji

	
	
	2.23 Kontroler musi zapewniać możliwość tworzenia klastra HA;
	
	Bez punktacji

	
	
	2.24 Kontroler musi zapewniać możliwość dynamicznego zarządzania doborem mocy i kanałów zarządzanych punktów dostępowych;
	
	Bez punktacji

	
	
	2.25 Kontroler musi umożliwiać integrację z innymi urządzeniami poprzez interfejs REST API
	
	Bez punktacji

	
	
	2.26 System może zostać dostarczony w postaci dedykowanego rozwiązania sprzętowego lub maszyny wirtualnej, pracującej m. in. pod platformą serwerową ESXi ;
	
	Bez punktacji

	3
	Punkty Dostępowe (Access Point) – 20 szt.
	3.1 Muszą mieć możliwość pracy z lokalnym kontrolerem WLAN lub być zarządzanym za pomocą rozwiązania znajdującego się w chmurze producenta przy czym zmiana trybu pracy nie może odbywać się poprzez podmianę systemu operacyjnego urządzenia (firmware)
	
	Bez punktacji

	
	
	3.2 Muszą posiadać co najmniej dwa niezależne moduły radiowe obsługujące 802.11ax (2.4 i 5 GHz);
	
	Bez punktacji

	
	
	3.3 Muszą mieć możliwość pracy w trybie Dual 5G – dwa interfejsy radiowe pracujące jednocześnie w paśmie 5GHz;
	
	Bez punktacji

	
	
	3.4 Muszą wspierać tryb OFDMA w obydwu zakresach częstotliwości (2,4 i 5 GHz);
	
	Bez punktacji

	
	
	3.5 Muszą wspierać TxBF (Transmit Beamforming);
	
	Bez punktacji

	
	
	3.6 Muszą wspierać indeksy od HE0 do HE11 dla obydwu częstotliwości radiowych (2,4 i 5 GHz);

	Parametr punktowany wpisać TAK/NIE

………………………………………

	NIE – 0 pkt
TAK – 20 pkt

	
	
	3.7 Muszą posiadać moduł Bluetooth (BLE) - IEEE 802.15.4;
	
	Bez punktacji

	
	
	3.8 obsługą minimum 2x2 MIMO z modulacją 1024QAM;
	
	Bez punktacji

	
	
	3.9 muszą posiadać minimum 4 wbudowane anteny dookólne;
	
	Bez punktacji

	
	
	3.10 Zysk energetyczny anten musi wynosić minimum 2,5dBi dla 2,4GHz oraz 3,5dBi dla 5GHz;
	
	Bez punktacji

	
	
	3.11 muszą posiadać minimum 1 port RJ-45 pracujący w trybie autonegocjacji;
	
	Bez punktacji

	
	
	3.12 muszą posiadać port USB;
	
	Bez punktacji

	
	
	3.13 muszą umożliwiać uruchomienie 8 SSID per moduł radiowy (16 per AP);
	
	Bez punktacji

	
	
	3.14 muszą umożliwiać jednoczesne podłączenie 512 użytkowników per moduł radiowy (1024 per AP);
	
	Bez punktacji

	
	
	3.15 muszą posiadać funkcjonalność minimalizacji wpływu zakłóceń z sieci komórkowych CCF (Cellular Coexistence Filter);
	
	Bez punktacji

	
	
	3.16 muszą być wyposażone w firewall typu (L2-L7);
	
	Bez punktacji

	
	
	3.17 muszą minimum umożliwiać konfigurację 802.1x, 802.11i, WPA, WPA2;

	
	Bez punktacji

	
	
	3.18 muszą posiadać najnowszy standard bezpieczeństwa WPA3 dla zapewnienia najlepszej ochrony użytkowników i urządzeń IoT;
	
	Bez punktacji

	
	
	3.19 muszą posiadać wbudowany chip lub moduł TPM;
	
	Bez punktacji

	
	
	3.20 muszą posiadać certyfikaty kompatybilności  Wi-Fi Alliance (Wi-Fi CERTIFIED 6, Passpoint, WMM, WMM Power Save, Wi-Fi Agile Multiband oraz Protected Management Frames);
	
	Bez punktacji

	
	
	3.21 muszą posiadać fizyczny przycisk umożliwiający reset urządzenia;
	
	Bez punktacji

	
	
	3.22 muszą posiadać gniazdo pozwalające na mocowanie linki zwanej MicroSaver zabezpieczającej cenny sprzęt przed kradzieżą (Kensington Lock);
	
	Bez punktacji

	
	
	3.23 muszą posiadać minimalny zakres temperatur pracy 0-40°C;
	
	Bez punktacji

	
	
	3.24 Zasilanie PoE/PoE+
	
	Bez punktacji

	4
	Wdrożenie oraz szkolenie
	4.1 Instalacja systemu w infrastrukturze zamawiającego, według jego wymagań tj. (bez prowadzenia okablowania)
- podłączenie i konfiguracja kontrolera sieci wifi w serwerowni lub „deploy” maszyn wirtualnych na środowisko wirtualne,
- konfiguracja niezbędnych sieci VLAN oraz konfiguracja rozgłoszeniowych SSID,
- konfiguracja integracji użytkowników z usługami katalogowymi AD,
- konfiguracja polityk dostępowych do poszczególnych sieci dla urządzeń oraz użytkowników AD.
- konfiguracja i modyfikacja portalu logowania do sieci dla użytkowników „goście” 
- test sieci
	
	Bez punktacji

	
	
	4.2 Szkolenie administratorów po wdrożeniu w zakresie administrowania systemem (8h w siedzibie zamawiającego)
	
	Bez punktacji

	
	
	4.3 Wykonanie dokumentacji powdrożeniowej
	
	Bez punktacji

	
	
	4.4 Wykonanie kopi systemu/konfiguracji i przekazanie go na trwałym nośniku. 
	
	Bez punktacji

	5
	Warunki gwarancji
Dokumentacja użytkownika
Jakość wytwarzania
	5.1 Pięć lat gwarancji producenta lub autoryzowanego przez producenta partnera serwisowego, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, w przypadku awarii urządzeń fizycznych naprawa będzie realizowana w trybie NBD. Czas potrzebny do przywrócenia pełnego działania sieci nie może przekroczyć 7 dni roboczych. 
W przypadku jeżeli kontroler jest wyposażony w nośnik danych, wykonawca w terminie określonych gwarancją wymieni nośnik danych na nowy, wolny od wad, bez konieczności zwrotu uszkodzonego nośnika i dokonywania ekspertyzy poza siedzibą Zamawiającego w trybie NBD.
Gwarancją objęte będą wszystkie elementy wchodzące w skład systemu bezprzewodowego dostępu do sieci.

	Serwis gwarancyjny:
Nazwa pomiotu:
……………………………………
Adres:
……………………………………
Telefon serwisu:
……………………………………
Email serwisu:
……………………………………
Adres strony internetowej serwisu:
……………………………………
Godz. pracy serwisu:
……………………………………
	Bez punktacji

	
	
	5.2 Zamawiający wymaga dokumentacji: instrukcji obsługi w języku polskim lub angielskim
	
	Bez punktacji

	
	
	5.3 Nie dopuszcza się użycia sprzętu lub jego komponentów odnawianego, demonstracyjnego lub powystawowego.
	
	Bez punktacji

	
	
	5.4 System musi umożliwiać nieodpłatny dostęp do aktualizacji w trakcie trwania gwarancji.
	
	Bez punktacji

	
	
	5.5 System musi być objęty wsparciem technicznym przez okres gwarancji.
	
	Bez punktacji





............................., dnia .....................			….………….......................................................................
                                                                                                                                                    ( podpis elektroniczny Wykonawcy lub upełnomocnionego przedstawiciela; 
                                                                                                                                                       w przypadku oferty wspólnej podpis pełnomocnika wykonawców)   
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