Zał nr 1 - SZCZEGÓŁOWY OPIS PRZEDMIOT ZAMÓWIENIA
Kody CPV:
[bookmark: _Hlk51659875]48000000-8 - Pakiety oprogramowania i systemy informatyczne 


Przedmiotem zamówienia jest  dostawa „Oprogramowania do archiwizacji i backupu danych”  w ramach projektu pn. „Małopolski System Informacji Medycznej (MSIM)”.
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	1.
	Oprogramowanie do archiwizacji i backupu danych

	
	1
	
	
	
	
	



Oferowane oprogramowanie: producent: …………………………… nazwa: ………………….……………..  rodzaj: ……………………………………………..
(wypełnia Wykonawca)

	Lp.
	Opis wymagania
	Wymagane minimalne
	Parametry oferowanego produktu
(wpisać TAK/NIE lub opisać)
	Parametr oceniany

	1.
	2.
	3.
	4.
	5.

	1.
	Licencja
	1.1. 1.1.	Oprogramowanie musi być dostarczone z licencją umożliwiającą tworzenie kopii zwirtualizowanego środowiska VMware posiadanego przez Zamawiającego skonfigurowanego z  min. sześciu hostów fizycznych, z których każdy jest wyposażony w jeden procesor.
Licencja nie może ograniczać liczby wirtualnych maszyn (bez limitu wirtualnych maszyn).
	
	6 hostów 1 CPU - 0 punktów

 8 hostów 1 CPU - 20 punktów


	
	
	1.2. Oprogramowanie musi być dostarczone z licencją dla instalacji  min. na dwudziestu hostów fizycznych.
	
	bez punktacji

	
	
	1.3. Licencja na czas nieograniczony (wieczysta).

	
	bez punktacji

	2.
	Wymagania ogólne
	2.1 Oprogramowanie musi zapewniać tworzenie kopii zapasowych w środowisku zwirtualizowanym, fizycznym oraz bezpośrednio baz danych Microsoft i Oracle.
	
	bez punktacji

	
	
	2.2 Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 5.5, 6.0, 6.5, 6.7 i 7.0 i wyższe .
	
	bez punktacji

	
	
	2.3 Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz pojedynczymi hostami.
	
	bez punktacji

	
	
	2.4 Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.
	
	bez punktacji

	
	
	2.5 Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej.
	
	bez punktacji

	
	
	2.6 Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków.
	
	bez punktacji

	
	
	2.7  Oprogramowanie musi pozwalać na tworzenie kopii zapasowych w trybach: pełny, pełny syntetyczny, przyrostowy i odwrotnie przyrostowy.
	
	bez punktacji

	
	
	2.8 Oprogramowanie musi realizować mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji.
	
	bez punktacji

	
	
	2.9 Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.
	
	bez punktacji

	
	
	2.10 Dla maszyn wirtualnych oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania
	
	bez punktacji

	
	
	2.11 Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.
	
	bez punktacji

	
	
	2.12 Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time)
	
	bez punktacji

	
	
	2.13 Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji
	
	bez punktacji

	
	
	2.14 Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji
	
	bez punktacji

	
	
	2.15 Oprogramowanie musi posiadać mechanizmy chroniące przed utratą hasła szyfrowania
	
	bez punktacji

	
	
	2.16 Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.
	
	bez punktacji

	
	
	2.17 Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania ich na storage produkcyjny. Funkcjonalność musi być oferowana dla środowisk VMware  niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych.
	
	bez punktacji

	
	
	2.18 Dodatkowo dla środowiska vSphere  powyższa funkcjonalność powinna umożliwiać uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).
	
	bez punktacji

	
	
	2.19 Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować taką migrację swoimi mechanizmami.
	
	bez punktacji

	
	
	2.20 Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSpehre.
	
	bez punktacji

	
	
	2.21 Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków.
	
	bez punktacji

	
	
	2.22 Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.
	
	bez punktacji

	
	
	2.23 Oprogramowanie musi umożliwić odtworzenie plików na maszynę użytkownika wykonującego odtwarzanie lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików.
	
	bez punktacji

	
	
	2.24 Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy VIX API dla platformy VMware .
	
	bez punktacji

	
	
	2.25 Oprogramowanie musi wspierać odtwarzanie pojedynczych plików z następujących systemów plików:
- Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs ,
- Windows: NTFS, FAT, FAT32, ReFS,
- Novell OES: NSS,
- Mac: HFS, HFS+ .
	
	bez punktacji

	
	
	2.26 Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows Storage Spaces.
	
	bez punktacji

	
	
	2.27 Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej.
	
	bez punktacji

	
	
	2.28 Oprogramowanie musi wspierać granularne odtwarzanie obiektów Active Directory takich jak konta komputerów, konta użytkowników oraz pozwalać na odtworzenie haseł.
	
	bez punktacji

	
	
	2.29 Oprogramowanie musi wspierać granularne odtwarzanie dowolnych atrybutów, rekordów DNS zintegrowanych z AD, Microsoft System Objects, certyfikatów CA oraz elementów AD Sites.
	
	bez punktacji

	
	
	2.30 Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowszych.
	
	bez punktacji

	
	
	2.31 Oprogramowanie musi wspierać odtworzenie point-in-time wraz z możliwością przywrócenia bazy do oryginalnego środowiska.
	
	bez punktacji

	
	
	2.32 Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją odtwarzanie point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux.
	
	bez punktacji

	
	
	2.33 Oprogramowanie musi pozwalać na zaprezentowanie oraz migrację online baz MS SQL oraz Oracle bezpośrednio z pliku kopii zapasowej do działającego serwera bazodanowego.
	
	bez punktacji

	
	
	2.34 Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane środowisko) dla vSphere  używając wirtualnych maszyn uruchamianych bezpośrednio z plików backupu.
	
	bez punktacji

	3.
	Agent systemu
	3.1 Dla maszyn fizycznych oprogramowanie musi wykonywać kopię zapasową systemu Windows oraz Linux wykorzystując agenta znajdującego się wewnątrz systemu operacyjnego.
	
	bez punktacji

	
	
	3.2 Oprogramowanie musi wspierać systemy:
-  Microsoft Windows w wersjach klienckich (Windows 7, Windows 10 i nowsze) oraz serwerowych (Windows Serwer 2008, Windows Server 2012, Windows Server 2016, Windows Server 2019),
- Linux:   co najmniej następujące dystrybucje systemów  Ubuntu, RHEL, CentOS, Oracle Linux,
- Systemy operacyjne macOS.
	
	bez punktacji

	
	
	3.3 Oprogramowanie musi wspierać wykonywanie kopi zapasowych następujących systemów plików: NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, APFS, HFS, HFS+, NILFS2.
	
	bez punktacji

	
	
	3.4 Oprogramowanie musi mieć możliwość instalacji oraz zarządzania wykorzystując tryb niezależny (per agent) jak również zcentralizowany (poprzez centralną konsolę zarządzającą).
	
	bez punktacji

	
	
	3.5 Oprogramowanie musi wspierać zabezpieczanie do oraz odzyskiwanie z urządzeń blokowych pozwalając na odzysk całej maszyny (tzw. bare metal recovery) wybranych wolumenów, oraz wybranych plików i folderów.
	
	bez punktacji

	
	
	3.6 Oprogramowanie musi wspierać backup podłączonych dysków USB.
	
	bez punktacji

	
	
	3.7 Kopia zapasowa całej maszyny oraz pojedynczych wolumenów musi być wykonywana na poziomie blokowym.
	
	bez punktacji

	
	
	3.8 Oprogramowanie musi pozwalać na przechowywanie kopii zapasowych na:
- Lokalnych (wewnętrznych) dyskach zabezpieczanej maszyny,
- Direct Attached Storage (DAS), takich jak zewnętrzne dyski USB, eSATA lub Firewire,
- Network Attached Storage (NAS) pozwalającym na wystawienie swoich zasobów poprzez SMB (CIFS) lub NFS,
- Zcentralizowanym repozytorium danych.
	
	bez punktacji

	
	
	3.9 Oprogramowanie musi wspierać deduplikacje oraz kompresję na źródle. Dane wysyłane na repozytorium muszą być już odpowiednio przetworzone.
	
	bez punktacji

	
	
	3.10 Oprogramowanie musi wspierać kontrolę pasma sieciowego.
	
	bez punktacji

	
	
	3.11 Oprogramowanie musi wspierać ograniczenia wykonywania backupów dla połączeń VPN.
	
	bez punktacji

	
	
	3.12 Oprogramowanie musi wspierać skrypty wykonywane przed i po wykonaniu zadania oraz przed i po wykonaniu migawki na poziomie wolumenu.
	
	bez punktacji

	
	
	3.13 Oprogramowanie musi wspierać technologię BitLocker.
	
	bez punktacji

	
	
	3.14 Oprogramowanie musi wspierać uruchamianie z nośnika odtwarzania.
	
	bez punktacji

	
	
	3.15 Oprogramowanie musi wspierać odzysk pojedynczych elementów aplikacji z jednoprzebiegowej kopii zapasowej dla:
- Microsoft Active Directory 2008  i nowszych,
- Oracle 11g, Oracle 12 i nowszych,
- Microsoft SQL 2005 i nowszych.
	
	bez punktacji

	
	
	3.16 Oprogramowanie musi wspierać odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemów bazodanowych, min. Oracle, MS SQL.
	
	bez punktacji

	
	
	3.17 Oprogramowanie musi umożliwiać natychmiastowe udostępnienie baz MS SQL poprzez bezpośrednie uruchomienie ich z pliku backupu.
	
	bez punktacji

	
	
	3.18 Oprogramowanie musi wspierać szyfrowanie.
	
	bez punktacji

	
	
	3.19 Oprogramowanie musi wspierać możliwość wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy połączenie sieciowe do głównego repozytorium kopii zapasowych jest niedostępne.
	
	bez punktacji

	
	
	3.20 Oprogramowanie musi posiadać funkcjonalność automatycznego zmniejszenia szybkości przetwarzania danych, aby nie dopuścić do obniżenia wydajności systemu zabezpieczanego.
	
	bez punktacji

	
	
	3.21 Oprogramowanie musi posiadać ochronę przed ransomware poprzez automatyczne odmontowanie nośnika po wykonanym backupie stacji klienckiej.
	
	bez punktacji

	
	
	3.22 Oprogramowanie musi wspierać tworzenie wielu zadań backupowych.
	
	bez punktacji

	4.
	Gwarancja
	Oprogramowanie powinno być objęte serwisem gwarancyjnym, wsparciem technicznym producenta lub autoryzowanego przez producenta partnera serwisowego przez okres 60 miesięcy.


Zapewniona telefoniczna pomocy inżyniera serwisowego.

Zapewniony dostęp do aktualizacji do najnowszej wersji.

	Serwis gwarancyjny:
Nazwa pomiotu:
……………………………………
Adres:
……………………………………
Telefon serwisu:
…………………………………… Email serwisu:
……………………………………
Adres strony internetowej serwisu:
……………………………………
Godz. pracy serwisu:
……………………………………
	bez punktacji

	5.
	Szkolenie
	Szkolenie z oprogramowania do archiwizacji i backupu danych (instalacja, konfiguracja, zarządzanie)  dla 3 administratorów – 2 dni w siedzibie Zamawiającego (stacjonarnie) bądź w formie zdalnej.
	
	[bookmark: _Hlk41385962]bez punktacji






............................., dnia .....................			….………….......................................................................
                                                                                                                                                    ( podpis elektroniczny Wykonawcy lub upełnomocnionego przedstawiciela; 
                                                                                                                                                       w przypadku oferty wspólnej podpis pełnomocnika wykonawców)   
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