Załącznik nr: 1
OPIS PRZEDMIOTU ZAMÓWIENIA
[bookmark: _Hlk119313796]Modernizacja sieci bezprzewodowej wraz podłączeniem do systemu kontroli dostępu NAC.
[bookmark: _Hlk119313919]Przedmiotem zamówienia jest modernizacja sieci bezprzewodowej mającej na celu podniesienie bezpieczeństwa sieci bezprzewodowej wykorzystywanej do pracy w systemie medycznym na urządzeniach mobilnych.  
Realizacja przedmiotu zamówienia polega na dostawie i konfiguracji urządzeń sieci bezprzewodowej wraz z podłączeniem do systemu NAC mającej na celu podniesienie poziomu bezpieczeństwa sieci bezprzewodowej w SP ZOZ w Brzesku.
Nie dopuszcza się użycia sprzętu lub jego komponentów odnawianego, demonstracyjnego lub powystawowego.
W szczególności przedmiot zamówienia obejmuje:
1. dostawę, montaż i konfigurację punktów dostępowych – 30 szt.,
2. podłączenie punktów dostępowych do system kontroli dostępu do sieci NAC,
3. konfigurację systemu NAC mającą na celu przeciwdziałanie incydentom bezpieczeństwa:
a. realizowanie polityki bezpieczeństwa - stosowanie polityki bezpieczeństwa obowiązującej w SP ZOZ w Brzesku,
b. uwierzytelnianie i autoryzacja - określenie wymagania, jakie musi spełnić użytkownik lub urządzenie, by uzyskać dostęp do sieci,
c. monitoring dostępu - na bieżąco wykrywanie urządzenia podpiętego do sieci bezprzewodowej i sprawdzanie ich zgodność z polityką bezpieczeństwa,
d. identyfikowanie podłączonych urządzeń według jego typu, systemu operacyjnego oraz producenta,
e. identyfikowanie i eliminowanie zagrożeń - w razie stwierdzenia potencjalnych problemów z urządzeniem, NAC natychmiast blokuje jego dostęp do sieci bezprzewodowej,
f. kontrola dostępu gości -  umożliwienie zarządzania urządzeniami gości oraz bezpieczne przydzielanie zewnętrznym użytkownikom dostępu do odseparowanej sieci bezprzewodowej dla gości,
4. utworzenie odseparowanej sieci bezprzewodowej – konfiguracja VLAN.

Zamawiający oświadcza, że posiada sieć bezprzewodową opartą o rozwiązania firmy Extreme Networks ( AP3705i Internal, AP305).
[bookmark: _Hlk119313820]Kod CPV: 32428000-9 Modernizacja sieci
	1
	Punkty Dostępowe (Access Point) – 30 szt.
	1.1 Muszą mieć możliwość pracy z lokalnym kontrolerem WLAN lub być zarządzanym za pomocą rozwiązania znajdującego się w chmurze producenta przy czym zmiana trybu pracy nie może odbywać się poprzez podmianę systemu operacyjnego urządzenia (firmware)
	
	Bez punktacji

	
	
	1.2 Muszą posiadać co najmniej dwa niezależne moduły radiowe obsługujące 802.11ax (2.4 i 5 GHz);
	
	Bez punktacji

	
	
	1.3 Muszą mieć możliwość pracy w trybie Dual 5G – dwa interfejsy radiowe pracujące jednocześnie w paśmie 5GHz;
	
	Bez punktacji

	
	
	1.4 Muszą wspierać tryb OFDMA w obydwu zakresach częstotliwości (2,4 i 5 GHz);
	
	Bez punktacji

	
	
	1.5 Muszą wspierać TxBF (Transmit Beamforming);
	
	Bez punktacji

	
	
	1.6 Muszą wspierać indeksy od HE0 do HE11 dla obydwu częstotliwości radiowych (2,4 i 5 GHz);

	Parametr punktowany wpisać TAK/NIE

………………………………………

	NIE – 0 pkt
TAK – 20 pkt

	
	
	1.7 Muszą posiadać moduł Bluetooth (BLE) - IEEE 802.15.4;
	
	Bez punktacji

	
	
	1.8 obsługą minimum 2x2 MIMO z modulacją 1024QAM;
	
	Bez punktacji

	
	
	1.9 muszą posiadać minimum 4 wbudowane anteny dookólne;
	
	Bez punktacji

	
	
	1.10 Zysk energetyczny anten musi wynosić minimum 2,5dBi dla 2,4GHz oraz 3,5dBi dla 5GHz;
	
	Bez punktacji

	
	
	1.11 muszą posiadać minimum 1 port RJ-45 pracujący w trybie autonegocjacji;
	
	Bez punktacji

	
	
	1.12 muszą posiadać port USB;
	
	Bez punktacji

	
	
	1.13 muszą umożliwiać uruchomienie 8 SSID per moduł radiowy (16 per AP);
	
	Bez punktacji

	
	
	1.14 muszą umożliwiać jednoczesne podłączenie 512 użytkowników per moduł radiowy (1024 per AP);
	
	Bez punktacji

	
	
	1.15 muszą posiadać funkcjonalność minimalizacji wpływu zakłóceń z sieci komórkowych CCF (Cellular Coexistence Filter);
	
	Bez punktacji

	
	
	1.16 muszą być wyposażone w firewall typu (L2-L7);
	
	Bez punktacji

	
	
	1.17 muszą minimum umożliwiać konfigurację 802.1x, 802.11i, WPA, WPA2;

	
	Bez punktacji

	
	
	1.18 muszą posiadać najnowszy standard bezpieczeństwa WPA3 dla zapewnienia najlepszej ochrony użytkowników i urządzeń IoT;
	
	Bez punktacji

	
	
	1.19 muszą posiadać wbudowany chip lub moduł TPM;
	
	Bez punktacji

	
	
	1.20 muszą posiadać certyfikaty kompatybilności  Wi-Fi Alliance (Wi-Fi CERTIFIED 6, Passpoint, WMM, WMM Power Save, Wi-Fi Agile Multiband oraz Protected Management Frames);
	
	Bez punktacji

	
	
	1.21 muszą posiadać fizyczny przycisk umożliwiający reset urządzenia;
	
	Bez punktacji

	
	
	1.22 muszą posiadać gniazdo pozwalające na mocowanie linki zwanej MicroSaver zabezpieczającej cenny sprzęt przed kradzieżą (Kensington Lock);
	
	Bez punktacji

	
	
	1.23 muszą posiadać minimalny zakres temperatur pracy 0-40°C;
	
	Bez punktacji

	
	
	1.24 Zasilanie PoE/PoE+
	
	Bez punktacji

	2
	Wdrożenie oraz szkolenie
	2.1 Instalacja systemu w infrastrukturze zamawiającego, według jego wymagań tj. (bez prowadzenia okablowania)
Podłączenie wszystkich AP do systemu kontroli dostępu do sieci (NAC) w celu realizacji polityk dostępowych obowiązujących w SPZOZ
- konfiguracja wyizolowanych sieci VLAN zgodnie z obowiązującymi politykami.
konfiguracja rozgłoszeniowych SSID, separacja ruchu sieciowego 
- konfiguracja integracji użytkowników z usługami katalogowymi AD,
- konfiguracja systemu NAC w celu realizacji odpowiednich polityk dostępowych do poszczególnych sieci dla urządzeń oraz użytkowników AD.
- konfiguracja i modyfikacja portalu logowania do sieci dla użytkowników „goście” 
- aktualizacja firmware AP, kontrolera oraz zarządzania do najnowszej dostępnej wersji oprogramowania (jeżeli wymaga to wykupu „suportu” producenta, zamawiający wymaga jego wykupu na okres min. 12 m-c) 
- test sieci
	
	Bez punktacji

	
	
	2.2 Wykonanie dokumentacji powdrożeniowej
	
	Bez punktacji

	
	
	2.3 Wykonanie kopi systemu/konfiguracji i przekazanie go na trwałym nośniku. 
	
	Bez punktacji

	3
	Warunki gwarancji
Dokumentacja użytkownika
Jakość wytwarzania
	3.1 Pięć lat gwarancji producenta lub autoryzowanego przez producenta partnera serwisowego, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, w przypadku awarii urządzeń fizycznych naprawa będzie realizowana w trybie NBD. Czas potrzebny do przywrócenia pełnego działania sieci nie może przekroczyć 7 dni roboczych. 
W przypadku jeżeli kontroler jest wyposażony w nośnik danych, wykonawca w terminie określonych gwarancją wymieni nośnik danych na nowy, wolny od wad, bez konieczności zwrotu uszkodzonego nośnika i dokonywania ekspertyzy poza siedzibą Zamawiającego w trybie NBD.
Gwarancją objęte będą wszystkie elementy wchodzące w skład systemu bezprzewodowego dostępu do sieci.

	Serwis gwarancyjny:
Nazwa pomiotu:
……………………………………
Adres:
……………………………………
Telefon serwisu:
……………………………………
Email serwisu:
……………………………………
Adres strony internetowej serwisu:
……………………………………
Godz. pracy serwisu:
……………………………………
	Bez punktacji

	
	
	3.2 Zamawiający wymaga dokumentacji: instrukcji obsługi w języku polskim lub angielskim
	Dostarczyć wraz protokołem odbioru
	Bez punktacji

	
	
	3.3 Nie dopuszcza się użycia sprzętu lub jego komponentów odnawianego, demonstracyjnego lub powystawowego.
	
	Bez punktacji

	
	
	3.4 System musi umożliwiać nieodpłatny dostęp do aktualizacji w trakcie trwania gwarancji.
	
	Bez punktacji

	
	
	3.5 System musi być objęty wsparciem technicznym przez okres gwarancji.
	
	Bez punktacji





